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支持用户撤销的多关键字密文查询方案 
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摘  要：在密文策略的属性加密技术上提出一种支持文件级别的访问授权和数据用户撤销的多关键字密文查询方

案。该方案在多数据拥有者多数据用户的场景下不仅支持文件级别的访问授权，即数据用户能够获取不同数据拥

有者用不同密钥加密的密文，而且该方案能实现数据用户撤销。该方案在随机预言模型下是抗选择关键字攻击的，

且基于实际数据集的实验结果表明方案在实际应用中是可行的、高效的。 
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Abstract： A mu1ti-keyword search over encrypted data was proposec1 with fi1e-1eve1 access authorization and data user 

revocation scheme through emp1oying ciphertext-po1icy attribute-based encryption （CP-ABE）. The scheme supports 

fi1e-1eve1 access authorization in the mu1ti-owner mu1ti-user settings， which means that data users cou1d on1y gain the au-

thorized fi1es encrypted by different data owners with different keys. Moreover， the scheme cou1d achieve data user re-

vocation. Forma1 security ana1ysis shows that the proposed scheme cou1d resist the chosen keyword attack in random 

orac1e. Moreover， the experimenta1 study over rea1-wor1d dataset demonstrates its efficiency and feasibi1ity in practice. 
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1  引言 

随着云计算
[1]
的普及与应用，数据用户选择将

本地数据存储在云服务器上以节省本地数据的管

理和维护开销。然而，云计算在提供便利的存储和

计算服务的同时也带来了数据安全隐患
[2]
。为保护数

据安全和隐私，数据拥有者在数据外包给云服务器之

前需要对其进行加密。当数据用户要获取感兴趣的文

档时，将全部密文下载到本地再解密的方式极大地浪

费了网络带宽资源，并且效率低。可搜索加密技术（SE， 

searchable encryption）
[3，4]
在不泄露敏感信息给云服务

器的前提下实现了密文高效的检索。根据密码构造的

不同，SE 大致可以分为：对称可搜索加密方案
[3]
和

非对称可搜索加密方案
[4]
。其中，数据拥有者根据

关键字建立安全索引，当数据用户查询含有某个

关键字的密文时需要向云服务器提交陷门，云服

务器通过匹配陷门和索引来返回所需的文档密

文。但大多数的可搜索加密方案
[5，6]
只能支持单关

键字检索，云服务器会返回很多不相关的密文，

并占用了大量的计算和带宽资源。因此，为了快
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速、精确地定位到所需文档，实用的可搜索加密

方案
[7，8]
应允许数据用户在一次查询请求中可以

提交多个关键字。 

在云环境解密方不固定的场景下，数据拥有者

希望只有满足属性条件的数据用户才能对密文进

行搜索。现有的属性加密技术（ABE， attribute-based 

encryption）实现了对数据用户的安全访问控制。根

据访问策略是嵌入密文还是密钥，分为密文策略的

属性加密（CP-ABE， ciphertext-policy attribute-based 

encryption）
[9]
和密钥策略的属性加密（KP-ABE， 

key-policy attribute-based encryption）
[10]
。特别地，

基于CP-ABE的加密方案允许数据拥有者制定访问

策略决定哪些数据用户能够访问密文数据，在实际

应用场景中更具可扩展性。为此，Zheng等
[11]
分别

构造了基于 CP-ABE 的可搜索加密方案和基于

KP-ABE 的可搜索加密方案，方案允许满足访问控

制策略的数据用户发起基于关键字的查询请求。为

了提供更灵活的查询语句，Liu 等
[12]

 利用 ABE 提

出支持模糊关键字查询的方案，克服了大部分可搜

索加密方案只能支持精确关键字查询的缺陷。然而

单个云服务器可能产生单点失效威胁，影响云服务器

访问的可靠性。为此，Miao 等
[13]
分别利用 KP-ABE

和 CP-ABE提出了支持多云模型的可搜索加密方案，

确保了云存储的可靠性和数据的可访问性。 

然而，基于 ABE 的可搜索加密技术仍然存在

局限性。例如，无法撤销属性集发生改变的数据用

户的搜索权限，则非法的数据用户会获得私密数

据，造成数据泄露。Qian等
[14]
提出了支持属性撤销

的数据共享方案，但该方案不能支持关键字查询。

接着，Yang等
[15]

 利用 ABE提出了同时支持用户撤

销和关键字查询的数据共享方案。然而，上述的方

案只能实现对数据用户的安全访问控制，在多数据

拥有者共享海量文件给多数据用户的场景中，希望

满足访问控制策略的数据用户能够获取不同数据

拥有者用不同密钥加密的密文，即文件级别的访问

授权。Li等
[16]
利用分层谓词加密技术提出了支持授

权关键字的可搜索加密方案，实现了文件级别的授

权和属性撤销。但是该方案只支持结构化数据，且

搜索时间与系统关键字数成正比。为此，Sun等
[17]

的方案利用CP-ABE和代理重加密技术实现了文件

级别的访问授权且支持数据用户的属性撤销。但该

方案每次属性更新与系统中属性数量相关，造成大

量的计算开销。 

针对现有的可搜索加密方案不能同时支持用

户撤销和文件级别的访问授权等问题，本文利用

CP-ABE 提出了支持文件级别的访问授权和用户

撤销的多关键字密文查询方案。本文方案在多数据

拥有者多数据用户的场景下，对某类文件采用相同

的访问控制策略，该类文件可以来自不同的数据拥

有者，并采用不同的密钥加密；满足访问控制策略

的数据用户可以进行多关键字检索得到被授权文

件。例如，对于来自不同医院的医疗记录，对安

全等级相同的记录采用相同的访问控制策略，

该类记录可以由不同密钥加密的。本文方案的

优点如下，表 1 给出了本文方案与其他方案的

功能比较。 

1） 文件级别的访问授权：不同的数据拥有者用

不同的密钥加密文件数据，本文方案利用 CP-ABE

加密密钥能实现文件级别的访问控制。 

2） 用户撤销：当数据用户的属性集发生改变，

数据用户无法利用旧的私钥解密密文。 

3） 多关键字检索：多关键字避免了带宽和计算

资源的浪费，且增强了数据用户的搜索体验。 

4） 安全性：严格的安全分析表明文中方案在随

机预言模型下是抵抗选择关键字攻击的；且合谋的

数据用户不能通过授权中心的审计，本文方案能有

效抵抗共谋攻击。 

5） 效率：基于实际数据集的性能分析表明本文

方案在实际应用场景中是可行的、高效的。 

表 1 方案比较 

方案 属性撤销 多关键字 文件级访问授权 

Zheng等[11]方案 不支持 不支持 不支持 

Qian等[14]方案 支持 不支持 不支持 

Yang等[15]方案 支持 支持 不支持 

本文方案 支持 支持 支持 

2  系统模型和安全模型 

本节分别给出本文方案的系统模型和安全

模型。 

2.1  系统模型 

本文方案的系统模型如图 1 所示，具体包括 5

个实体：数据拥有者（DO， data owner）、数据用户

集（U， user）、云服务器（CS， cloud server）、证书

中心（CA， certificate authority）、第三方审计（TPA， 

third-party auditor）。 
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图 1  系统模型 

1） 证书中心。本文假定 CA是完全可信的，其

主要负责系统初始化和生成数据用户的私钥。当数

据用户 Ui的属性集发生改变时，CA更新数据用户

的版本信息，并撤销数据用户旧的属性集。 

2） 数据拥有者。DO用传统对称加密算法加密

文件，根据 CP-ABE生成索引值和授权密文，并将

密文、索引值和授权密文上传给 CS。 

3） 数据用户集。数据用户 Ui根据查询关键字

集生成陷门值和授权令牌，最后将位置集、陷门值

和授权令牌发送给 CS。 

4） 云服务器。本文假定 CS是诚实但好奇的，

其诚实地执行既定协议，但又会好奇地获取敏感

信息。CS 验证数据用户
i

U 是否满足访问控制策

略，并与 TPA 交互获取搜索参数
r

D ，然后匹配

陷门值和索引值，得到密文，并将密文发送给数

据用户，将密文对应的授权密文和搜索令牌发送

给 TPA。 

5） 第三方审计服务器。本文假定 TPA 是完全

可信的，其主要负责接收 CS 的请求计算搜索参数

r
D ，并根据密文对应的授权密文和搜索令牌，审计

数据用户
i

U 是否被授权访问密文，最后发送密文参

数给数据用户
i

U 。 

2.2  安全模型 

本文通过定义选择关键字攻击游戏和关键字

隐私安全游戏来构造安全模型。 

2.2.1  选择关键字攻击游戏 

如果不存在敌手A能够在概率多项式时间内推

断出任何明文信息，本文考虑抗选择关键字语义安

全性。本文按以下定义选择关键字攻击游戏。 

1） 初始化。挑战者 C选择安全参数 l，并且执

行初始化算法 Init （1 ）l 生成主密钥msk和公共参数

pm，接着执行 KeyGen （ ， ， ）pm msk Atts ，生成私钥

SK，然后把公共参数 pm给敌手 A，主密钥msk和

私钥 SK由挑战者 C持有。 

2） 阶段 1。敌手 A查询关键字集 ， ，
a t

W W· · · ，挑

战者C执行陷门生成算法 Trap （ ， ， ）
i

pm SK W 得到陷

门值
i

W
T ，并发送给敌手 A。 

3） 挑战。敌手 A 选择 2 个挑战关键字集

0 1
（ ， ）W W 并发送给挑战者 C，挑战者 C 随机选择

｛0，1｝b∈ ，并要求
0

W 和
1

W 在阶段 1未被查询，然后

挑战者 C执行加密算法 Enc （ ， ， ， ）
b

pm W D T 生成索引

b
I ，并将索引

b
I 返回给敌手 A。 

4） 阶段 2。敌手 A 查询关键字集
1
， ，

t
W Wτ+ · · · ，

挑战者 C 执行陷门生成 Trap （ ， ， ）
i

pm SK W 算法得到

陷门值
i

W
T ，然后挑战者 C将陷门值

i
W
T 返回给敌手

A，其中，
0 1
，

i
W W W≠ 。 

5） 猜测。敌手 A输出猜测比特 ´ ｛0，1｝b ∈ 。如果

´b b= ，则敌手 A在游戏中获胜。 

定义敌手 A 攻破安全游戏的优势为 （1 ）l
A

Adv  

1
| Pr[ ´] ] |

2
b b= ≠ - 。 

2.2.2  关键字隐私安全游戏 

如果不存在敌手A能够在概率多项式时间内从

密文关键字或陷门值推断出关键字明文信息，则关

键字的隐私安全可以得到保证。本文按以下定义关

键字隐私安全游戏。 

1） 初始化。给定安全参数 l，挑战者 C 执行初

始化算法 Init （1 ）l ，生成主密钥msk和公共参数 pm。 

2） 阶段 1。敌手A执行以下算法多项式的次数。 

私钥生成。挑战者 C 生成私钥 SK发送给敌手

A，并把对应的属性集添加到列表
KeyGen
l 中。 

陷门生成。给定私钥 SK和关键字集W ，挑战

者 C 得到陷门值
W
T 并返回给敌手 A。 

3） 挑战。敌手 A选取私钥 SK发送给挑战者 C，

挑战者 C 从关键字空间随机选取关键字集W ´，然
后执行加密算法 Enc （ ， ， ， ）pm W D T´ ，最后将索引值

I 发送给敌手 A。 

4） 猜测。敌手 A查询了τ 个不同的关键字集合
后，敌手 A输出一个关键字集W ´，如果W W ´= ，

则敌手 A在安全游戏中获胜。 

本文方案是支持关键字安全隐私的，如果敌手
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A 在安全游戏中获胜的概率最多是
1 ε

Ψ τ
+

-
。其

中，τ 表示关键字集的个数，ε表示在安全参数 l下

可以忽略的概率，Ψ 表示关键字的空间。 

3  预备知识 

本节给出与相关的基础知识及定义。 

3.1  双线性映射 

假设
1
，

T
G G 是阶为素数 p的循环群，g是群

1
G 的

生成元，双线性映射
1 1

∶
T

e G G G× → 满足以下性质。 

1） 双线性：对任意的
1

，x y G∈ ， ，
p

a b Z∈ ，有

（ ， ） （ ， ） （ ， ）a b b a ab
e x y e x y e x y= = 。 

2） 非退化性：存在
1

g G∈ ，使 （ ， ） 1e g g ≠ 。 

3） 可计算性：对所有的
1

，x y G∈ ，存在有效的

算法计算 （ ， ）e x y 。 

3.2  访问树 

访问树可以用来描述访问控制策略，树中包含

非叶子节点和叶子节点。其中，每个非叶子节点 v代

表一个门限，
v
k 表示节点 v的门限值，

v
num 表示节

点 v的子节点个数，并对子节点从左至右依次编号

1， ，
v

num… ，并且1
v v
k num≤ ≤ ，当 1

v
k = 表示节点

v 是或门，当
v v
k num= 表示节点 v 是与门，

（ ）parent v 表示节点 v的父节点， （ ）index v 表示节点

v的编号。每个叶子节点 n和属性值相关， （ ）lvs T 表

示访问树T的叶子节点集，
v
T 表示根节点是 v的子

树， （ ）att n 表示叶子节点 n的属性值。 

数据用户的属性集 Atts满足属性访问控制策

略 T 是指：如果访问树 T 的叶子节点 n的属性值

（ ）att n Atts∈ ，记 （ ） 1
n
T atts = ；对访问树T的非叶子

节点 v ，如果节点 v 存在 I 个子节点 v´ 满足
（ ） 1

v
T atts´ = ，并且

v
I k≥ ，记 （ ） 1

v
T atts = 。对访问

树T 的根节点 r ，若 （ ） 1
r
T atts = ，则说明数据用户

的属性集 Atts满足属性访问控制策略T。 

自顶向下的递归算法为每个节点构造多项式：

对根节点 r，令 （0）
r
q s= ，并在其他 1

r
k - 点处随机

选取，构造出 1
r
k - 次多项式

r
q 。对非根节点 v，

令
（ ）

（0） （ （ ））
v parent v
q q index v= ，并在其他 1

v
k - 点处随

机选取，构造出 1
v
k - 次多项式

v
q ，从而由上述递

归算法最终可以得到叶子节点 n的多项式
n
q 。  

自底向上的递归算法恢复秘密值 s：若属性集

1
｛ （ ）， ， （ ）｝

m
att u att u… 满足访问控制策略

v
T ，对叶子节

点 n，计算
（0）

（ ， ）
u j
q

n
D e g g= ；对非叶子节点 v，存

在子节点集的子集 I 使
v

I k= ， j I∈ ，则
v

D =  
(0)

（0）
（ （ ， ） ） （ ， ）

qv j
v vj j v

j

q

v

j I j I

D e g g e g g
Δ Δ

∈ ∈

= =Π Π ，其中，

，

v j
j I l j

j

l j∈ ≠

-Δ =
-Π ，最后恢复 （ ， ）s

r
D e g g= 。 

4  方案描述 

本文采用传统的对称加密算法加密文件数

据，在此不做重点讨论。本文方案具体包括以下

8种算法。 

4.1  方案定义 

1） Init （1 ）l → （ ， ）msk pm ：给定安全参数 l，完全

可信的 CA输出双线性映射参数 （ ， ， ， ， ）
T

G G e p g ，主

密钥msk和公共参数 pm，其中，主密钥msk被 CA

私有。 

2） KeyGen （ ， ， ）pm msk Atts → （ ， ）SK V ：CA首先

为数据用户
i

U 生成版本信息 （ ， ）
i

V i v= ，然后为数据

用户
i

U 指定属性集合 Atts，并生成相应的私钥 SK，

最后，CA 将私钥 SK发送给数据用户
i

U ，将版本

信息V 发送给 TPA。 

3） Enc （ ， ， ， ， ）pm k W D T → （ ， ， ）Cph I C ：数据拥有

者（DO）用密钥 k加密文件D得到密文C，定义访

问结构T，并利用密文策略的属性加密技术加密密钥

k，接着建立索引 I ，生成授权密文Cph，最后将密

文C、索引值 I 和授权密文Cph上传给 CS。 

4） Trap （ ， ， ）pm SK W ´ → （ ， ， ）
W

tk L T ´ ：数据用户 i
U

首先根据查询关键字集
1

（ ， ， ）
l

W w w´ ´ ´= · · · 中每个关键

字在给定关键字集
1

｛ ， ， ｝
m

W w w= · · · 的相对位置得到

位置集 L，然后利用私钥 SK生成陷门值
W
T ´和搜索

令牌 tk，最后数据用户
i

U 将授权令牌 tk、陷门值

W
T ´和位置集 L发送给 CS。 

5） Search （ ， ， ）
W

pm T I´ → （ ）C´ ：CS首先验证数据

用户是否满足访问控制策略，如果满足访问控制策

略，CS将授权密文Cph和授权令牌 tk发送给 TPA，

向 TPA 请求
r

D ；TPA 根据递归算法自底向上地计

算得到
r

D ，返回给 CS；CS匹配索引值 I 和陷门值

W
T ´得到返回密文集 ´C ；CS 将返回密文集C´对应
的授权密文Cph和授权令牌 tk发送给 TPA，将返回

密文集C´给数据用户。 

6） Audit （ ， ）tk Cph →｛0，1｝：TPA 验证数据用户

i
U 是否被授权访问返回密文集C´，如果是被授权
的，TPA将返回密文集C´的相关参数

r
D 、

1
η 、η发

送给数据用户
i

U 。 
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7） Dec
1

（ ， ， ， ）
r

SK D η η → （ ）k ：数据用户
i

U 根据

返回的密文参数，利用私钥 SK解出用 CP-ABE 加

密的密钥 k，从而完成对文档的解密。 

8） Revocation （ ）V ：当数据用户
i

U 的属性集发

生改变，CA会将数据用户
i

U 新版本信息 （ ， ）
i

V i v´ ´= 发

送给 TPA，数据用户
i

U 用旧版本信息 （ ， ）
i

V i v= 生成

的私钥 SK不能通过审计，无法得到密钥 k，从而

实现了数据用户
i

U 的撤销。只有当 CA用新的版本

信息V ´为数据用户
i

U 生成新的私钥 SK ´，此时数据
用户

i
U 才能解密被授权的密文。 

4.2  方案构造 

在介绍本文方案的具体构造之前，表 2给出方

案用到的符号定义。 

表 2 符号定义 

符号 定义 

1
｛ ， ， ｝

m
W w w= ·· ·  给定的关键字集 

1
´ （ ´ ， ， ´ ）

l
W w w= ·· ·  查询关键字集 

1
｛ ， ， ｝

p
D d d= …  文件集合 

T  

访问结构 

'W
T  查询陷门值 

I  

索引值 

´C  返回密文集 

tk  授权令牌 

Cph  授权密文 

Atts  数据用户的属性集合 

Ts  访问树叶子节点属性集合 

 

初始化 Init （1 ）l → （ ， ）msk pm 。给定安全参数 l，

完全可信的 CA 首先输出双线性映射参数 （ ， ，
T

G G  

， ， ）e p g ，其中，G和
T

G 是阶为素数 p的乘法循环

群，g是群G的生成元，双线性映射 e ∶
T

G G G× → ，

然后选取随机数 ， ， ， ，
p

a b c Zβ μ∈ ，接着定义散列函

数
1
∶｛0，1｝H G

* → 和散列函数
2
∶{0，1｝

p
H Z

* → ，最后

输出主密钥msk和公共参数 pm，其中，主密钥msk

被 CA私有。 

 （ ， ， ， ， ）msk a b c β μ=  （1） 

1 2
（ ， ， ， ， ， ， ， ， ， （ ， ） ， ， ）a b c

T
pm G G e p g g g g g e g g H H

β μ=  

  （2） 

私钥生成 KeyGen （ ， ， ）pm msk Atts → （ ， ）SK V ：

CA首先为数据用户
i

U 选取随机版本号
i p
v Z∈ ，得

到数据用户
i

U 的版本信息 （ ， ）
i

V i v= ，接着为数据用

户
i

U 指定属性集 Atts，并为属性集 Atts中每个元素

ja 选取随机数 j p
t Z∈ ，然后再选取随机数

p
r Z∈ ，

并计算
ac r

bA g
-

= ，

r

B g

μ
β
+

= ，
1

（ （ ） ）j i
t vr

j j
S g H a= ，

（ ）j i
t v

j
K g= ，最后 CA 将私钥 SK发送给数据用

户
i

U ，将版本信息V 发送给 TPA。其中，私钥

SK为  

 ｛ ， ， ，｛（ ， | ）｝｝j j jSK Atts A B S K a Atts= ∈  （3）
 

1） 加密阶段 

Enc （ ， ， ， ， ）pm k W D T → （ ， ， ）Cph I C ： DO首先利

用传统对称加密算法 （）Enc 和密钥 k 加密文件集

D，得到密文集 （ ）
k

C Enc D= ；接着 DO 选取随机

数
1 2
， pr r Z∈ ，定义访问结构T。其中，Ts表示访问

树叶子节点的属性值集合， （ ）att n Ts∈ 表示每个叶

子节点的属性值，访问树的每个节点按如下步

骤自顶向下地生成多项式。对于访问树的根节

点 r，令根节点多项式
2

（0）
r
q r= ，并随机选取其

他 1
r
k - 个不同点，则可得到根节点多项式
（ ）

r
q x ，其中，

r
k 是节点 r 的门陷值；对于访问

树的非根节点v，令
（ ）

（0） （ （ ））
v parent v
q q index v= ，并随

机选取其他 1
v
k - 个不同点，则可得到非根节点多项

式 （ ）
v
q x ，其中，

v
k 是节点v的门陷值；从而由上述

递归算法最终可以得到叶子节点 n的多项式 （ ）
n
q x 。

对于给定关键字集
1

{ ， ， ｝
m

W w w= · · · ，
i

w Ψ∈ 关键字空

间，DO首先为每个文件d提取关键字集并建立索引，

计算 1
cr

gδ = ， 1 2 1
（ ）

1

a r r br
g gδ += ， 2

2

br
gδ = ， 2

3

ar

gδ = ，

2（ ， ）
r

ke g g
μη = ， 2

1

r

g
βη = ， （0）

n
q

n
gπ = ，

n
υ =  

（0）

1（ （ ）） n
q

H att n ，若文件d含关键字 （1 ）
i

w i m≤ ≤ ，则

令 1 2
（ ）

（1 ）i
ar H w

i
g i mψ = ≤ ≤ ，否则令 1

i
ψ = ；最后 DO

将密文集C、索引值 I 和授权密文Cph上传给CS。其

中，索引值 I 如式（4）所示，授权密文Cph如式（5）所示。 

 
2 3

｛ （1 ）， ， ， ｝
i

I i mψ δ δ δ= ≤ ≤  （4） 

1 2 1
｛ ， ， ， ， ，｛（ ， | （ ） ）｝｝

n n
Cph at n Tsδ δ δ η η π υ= ∈

  
（5）

  
陷门生成 Trap （ ， ， ）pm SK W ´ → （ ， ， ）

W
tk L T ´ ：数据

用户
i

U 首先根据查询关键字集
1

（ ， ， ）
l

W w w´ ´ ´= · · · 中

每个关键字在给定关键字集
1

｛ ， ， ｝
m

W w w= · · · 的相

对位置得到位置集 L，数据用户
i

U 选取随机数

p
s Z∈ ，计算

1
（ ）a b s

t g g= ，
2

cs

t g= ，
3

s

t A= ，

2
（ ）

4

1

l

sH wa
t g τ

τ

´

=

=Π ，并对每个属性值
j

a Atts∈ 计算
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s

j j
S S´ = ， s

j j
K K´ = ，最后，数据用户

i
U 将授权

令牌 tk、陷门值
W
T ´和位置集 L提交给 CS。其中，

陷门值
W
T ´如式（6）所示，授权令牌 tk如式（7）所示。 

 
2 3 4

{ ， ， ， ｝
W
T Atts t t t´ =  （6） 

 
1 2 3

{ ， ， ， ，{（ ， | ）｝｝
j j j

tk Atts t t t S K a Atts´ ´= ∈  （7） 

2） 搜索阶段 

Search
´

（ ， ， ）
W

pm T I → （ ）C´ ：按照以下步骤进行。 
步骤 1  CS 验证数据用户

i
U 是否满足访问控

制策略，如果不满足访问控制策略，结束；否则转

步骤 2。 

步骤 2  CS 将授权密文Cph和授权令牌 tk发

送给 TPA，向 TPA请求
r

D ，转步骤 3。 

步骤 3  TPA按以下步骤自底向上地计算
r

D 。

对于叶子节点 n，验证每个叶子节点 n的属性值

（ ）att n 是否属于数据用户
i

U 的属性集 Atts，如果属

于，则按式（8）计算
n

D ，否则令
n

D =⊥；对于非叶
子节点 v，先计算 v所有子节点 v´的

´v
D ，如果 v存

在
v
k 个子节点 v´，记该子节点集合为

v
ω ；如果不存

在，则记
´v

D =⊥ ，接着计算 (0),i v

v

v

v

v
DD

ω

ω

´Δ
´

´∈

= Π  

（0）（ ， ） v
rsq

e g g= ；其中， （ ）i index v´= ， ｛ （ ） ∶
v

index vω´ ´=  

｝
v

v ω´∈ 。由上述递归算法最终可以得到根节点 r的

r
D ， 2

（0）
（ ， ） （ ， ）r

rsq rsr

r
D e g g e g g= = ；将

r
D 发送给 CS，

转步骤 4。 

步骤 4  CS 利用索引值 I 和陷门值
W
T ´验证式

（9）是否成立，如果等式不成立，则输出⊥，如果成
立，则说明匹配成功得到返回密文集C´，转步骤 5。

其中，符号 iτ → 表示查询关键字下标在给定关键

字中的映射关系。 

步骤 5  CS 将匹配成功的返回密文集C´对应
的授权密文Cph和授权令牌 tk发送给 TPA，将返回

密文集发送给数据用户。
     

 

1

（0）

1

（ ， ）
（ ， ）

（ ， ）

i

n

i

v

j n rsq

n

v

j n

e S
D e g g

e K

π

υ

´
= =

´
 （8）

 
3 2 4 2 3

1

（ ， ） （ ， ） （ ， ）
l

i r
e t e t D e tτ
τ
ψ δ δ δ→

=

=Π  （9） 

3） 审计阶段 

Audit （ ， ）tk Cph →｛0，1｝：TPA 验证式（10）是否成

立，如果等式不成立，则说明数据用户
i

U 没有被授权

访问这个文件，输出⊥；如果等式成立，TPA将返回

密文集C´的相关参数
r

D 、
1
η 、η发送给数据用户

i
U 。 

 
1 2 1 2 3

（ ， ） （ ， ） （ ， ）
r

e t e t D e tδ δ δ=  （10） 

4） 解密阶段 

Dec
1

（ ， ， ， ）
r

SK D η η → （ ）k ：数据用户
i

U 根据返回

的密文参数，利用私钥 SK解出用密文策略的属性

加密技术加密的密钥 k，从而完成对文档的解密。 

 
2

2 2
1

1

（ ， ）

（ ， ）
（ ， ） （ ， ）

（ ）

r

r

r rr

s

r

ke g g
k

e B
e g g e g g

D

μ

μ
β β

η
η +

-

= =  （11） 

5） 撤销阶段 

Revocation （ ）V ：当数据用户
i

U 的属性集发生

改变，CA会将数据用户
i

U 新版本信息 （ ， ）
i

V i v´ ´= 发

送给 TPA，数据用户
i

U 用旧版本信息 （ ， ）
i

V i v= 生成

的私钥 SK不能通过审计阶段，无法得到密文密钥

k，从而实现了数据用户
i

U 的撤销。只有当 CA用

新的版本信息V ´为数据用户
i

U 生成新的私钥 SK ´，
此时数据用户

i
U 才能解密被授权的密文。 

4.3  正确性分析 

为了验证式（9）的正确性，当数据用户
i

U 满足

属性访问控制，并且提交的关键字集合满足

W W´ ⊆ ，则 

4 2 3
（ ， ） （ ， ）

r
e t D e tδ δ  

1 2

[1, ] 2 2 2

（ ）

（ ， ） （ ， ） （ ， ）
i

l

cr as H w

rsr r sac r sr
e g g e g g e g g

τ∈

´
-

∑
=  

2 1 2

[1, ]

（ （ ））

（ ， ）
i

l

csa r r H w

e g g
τ∈

´+ ∑
=  

2 1 2

[1, ]

3 2

1

（ ）

（ ， ）

（ ， ）
i

l

l

i

ar ar H w

cs

e t

e g g
τ

τ
τ
ψ δ

∈

→
=

´+ ∑
=

Π
 

2 1 2

[1, ]

（ （ ））

（ ， ）
i

l

csa r r H w

e g g
τ∈

´+ ∑
=  

最终，可以验证式（9）的正确性，即 

 
3 2 4 2 3

1

（ ， ） （ ， ） （ ， ）
l

i r
e t e t D e tτ
τ
ψ δ δ δ→

=

=Π  

为了验证式（10）的正确性，当数据用户
i

U 满足属

性访问控制，CS 进行多关键字搜索得到返回密文集

C´，TPA验证返回密文集是否对数据用户授权，则 

1 2 3
（ ， ） （ ， ）

r
e t D e tδ δ  

1 2 2
（ ） （ ）

（ ， ） （ ， ） （ ， ）
cr s a b rsr r s ac r

e g g e g g e g g
+ -=
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1 2
（ ）

（ ， ）
car a b casr

e g g
+ +=

 

 
1 2
（ ）

1 2（ ， ） （ ， ）
csr a b ascr

e t e g gδ + +=
 

最终，可以验证式（10）的正确性，即 

 1 2 1 2 3
（ ， ） （ ， ） （ ， ）

r
e t e t D e tδ δ δ=

 

5  安全分析 

本文方案能够保证文件安全性，数据拥有者将明

文文件外包给云服务器之前，用传统的对称密钥 k加

密文件，并用 CP-ABE加密密钥 k。只有当文件对数

据用户授权时，才能解密得到密钥 k，从而得到明文

文档。此外，本文方案是抗共谋攻击的，不同的数据

用户即使拥有相同的属性集合，由于版本信息的不

同，他们的私钥也是完全不同的。即使数据用户之间

用私钥合谋生成搜索令牌，该搜索令牌将无法通过审

计，数据用户之间合谋是无法得到额外信息的。同时，

本文方案能抵抗选择关键字攻击和保护关键字隐私，

接下来，给出相应的定理分析和证明。 

定理 1  基于一般双线性群，本文方案在随机

预言模型下是抗选择关键字攻击的。其中，散列函

数
1

H 是随机预言机，
2

H 是单向的散列函数。 

证明  在安全游戏中，敌手A尝试区分 1 2 0
（ ）ar H w

g

和 1 2 1
（ ）ar H w

g 。选取随机数
p

q Z∈ ，从 1 2 0
（ ）ar H w

g 中区分

q
g 的概率和从 1 2 1

（ ）ar H w
g 中区分 q

g 的概率是相同的。

具体的安全游戏如下。 

初始化。挑战者 C选取随机数 ， ， ， ，
p

a b c Zβ μ∈ ，

计算得到公共参数 （ ， ， ， ， ， ， ，a b c
pm e g p g g g g

β=  

（ ， ） ）e g g
μ ，并发送给敌手 A。敌手 A选择访问控制

策略T ´并返回给挑战者 C，挑战者 C按以下方法模

拟随机预言
1
（ ）jH a

O ：如果属性
j

a 没有被查询过，挑

战者 C选取随机数
j p
t Z´ ∈ ，并把 （ ， ）

j j
a t´ 添加到

1
H

O

中，输出 jtg
´
；否则挑战者 C检索随机预言

1
（ ）jH a

O 得

到
j
t´，输出 jtg

´
。 

1） 敌手 A 按以下方式查询预言机
KeyGen

O 和

Trap
O 。 

KeyGen
（ ， ， ）O pm msk Atts ：挑战者 C 选择随机数

*
p

r Z∈ 并计算
*ac r

bA g

-

= ，

*r

B g

+

=
μ
β ，然后选择随机数

*
j p
t Z∈ 对每个属性

j
a Atts∈ 计算

**

1
（ （ ） ）j i

t vr

j j
S g H a= ，

*

（ ）j i
t v

j
K g= ，挑战者 C得到私钥 ｛ ， ， ，｛（ ，

j
SK Atts A B S=  

| ）｝｝
j j

K a Atts∈ ，并将 SK返回给敌手 A。 

Trap
O ：挑战者C查询

KeyGen
O 预言，得到私钥

SK ，然后挑战者 C 选择随机数
p

s Z∈ ，并计算

2

cs

t g= ，
3

s

t A= ， 2
（ ）

4 1

sH wl a
t g τ

τ == Π ，如果属性 Atts

满足访问控制策略，挑战者 C把 *W 添加到关键字

集列表
W
L 。 

挑战：给定不在关键字集列表
W
L 中的关键字集

0
W 和

1
W ，挑战者 C选取随机数

1 2
，

p
r r Z∈ ，利用访问

树共享秘密值
2
r ，挑战者C输出猜测比特 * ｛0，1｝b ∈ 。

如果 * 0b = ，输出 2
（ ）

i
qH w

i
gψ = （1 ）i m≤ ≤ ， 1

cr

gδ = ，

2

2

br
gδ = ， 2

3

ar

gδ = 。否则，挑战者 C 输出
i
ψ =  

1 2
（ ）

（1 ）i
ar H w

g i m≤ ≤ ， 1
cr

gδ = ， 2

2

br
gδ = ， 2

3

ar

gδ = 。 

2） 该阶段和 1）类似。 

假设
p

Zξ∃ ∈ ，对于 g
ξ，若敌手 A可以由查询

过的预言输出构造 1 2
（ ）

i
ar H w

g
ξ ，则敌手 A 可以区分

1 2
（ ）

i
ar H w

g 和 q
g ，因此本文只需要证明敌手 A能以可

以忽略的优势从 g
ξ构造出 1 2

（ ）
（ ， ） i

ar H w
e g g

ξ ，即敌手 A

只能以可以忽略的优势赢得选择关键字攻击游

戏。本文注意到
1
r 以

1
cr的形式存在，所以构造

1 2
（ ）

（ ， ） i
ar H w

e g g
ξ 要求 ξ 包含 c 。对某些 ξ ´ ，令
cξ ξ ´= ，敌手 A 只需构造出 1（ ， ）

car

e g g
ξ ´ 。又因为

2

2

（ *）
（ *）

br ac r
r ac r

b

-
= - ，敌手 A 需要利用 *r 和

（0）
r
q 消去

2
*r r ，而只有当数据用户的属性满足访

问控制策略时，才能构造出
2
*r r 。 

因此，本文可以得出结论，敌手只能以可以忽

略的优势赢得选择关键字攻击游戏。 

定理 2  给定单向的散列函数
2

H ，本文方案在

随机预言模型下是关键字隐私安全的。 

证明  初始化。挑战者 C 选取随机数 ， ， ，a b c  

，
p

Zβ μ∈ ， x G∈ ，单向的散列函数
2
∶{0，H 1｝* →  

p
Z ，主密钥为 （ ， ， ， ， ）msk a b c β μ= ，公共参数 pm =  

（ ， ， ， ， ， ， ， （ ， ） ， ）a b c
e p g g g g g e g g x

β μ 。挑战者 C按以下

方法模拟随机预言
1
（ ）jH a

O ：如果属性
j

a 没有被查询

过，挑战者 C选取随机数
j p
t Z∈ ，并把 （ ， ）

j j
a t 添加

到
1

H
O 中，输出 jtg ；否则挑战者 C 检索随机预言

1
（ ）jH a

O 得到
j
t ，输出 jtg 。 

敌手 A 按以下方式以多项式次数查询预言机

KeyGen
O 和

Trap
O 。 
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KeyGen
O ：挑战者C执行私钥生成算法得到私钥SK

并返回给敌手A，并把属性Atts添加到列表
KeyGen
l 中。 

Trap
O ：挑战者 C 查询

KeyGen
O 预言，得到私钥

SK，然后执行陷门生成算法得到陷门值
W
T ，并将

陷门值
W
T 返回给敌手 A。  

挑战：敌手 A随机选取属性集 Atts´，挑战者 C

选择访问控制策略T ´，生成私钥 SK ´，并发送给敌
手 A，敌手 A 随机选取关键字集W ´，执行加密算
法和陷门生成算法，得到密文C´和陷门值

W
T ´，其

中，属性集 Atts´满足访问控制策略T ´。 

猜测：敌手 A查询了τ 个关键字集后，输出关键字
集 *W ，如果 *W W´ = ，则敌手A在安全实验中获胜。 

敌手 A查询了τ 个关键字集后，正确猜测出关

键字集W ´，则敌手 A最多以概率
1 ε

Ψ τ
+

-
赢得关

键字隐私安全游戏。其中，关键字集的剩余空间是

Ψ τ- ，
2

H 表示单向安全的散列函数，敌手 A 只

能以可以忽略的优势 ε 从
2
（ ）H W ´ 中分离关键字

W ´，所以本文方案能够保证关键字隐私安全。 

6  性能分析 

本文分别从理论和实际性能的角度对比分析

ABKS-UR
[17]

 方案和本文方案的优劣性。 

6.1  理论分析 

表3是ABKS-UR
[17]

 方案和本文方案之间的理

论性能比较，本文主要考虑几种比较耗时的密码运

算，即群G中的指数运算 E、群
T

G 中的指数运算

T
E 、散列运算

1
H 以及双线性对运算 P。其中， N

表示系统属性个数；S 表示数据用户属性个数；m

表示关键字数； l表示数据用户查询关键字数； R

表示返回密文文件数；-表示没有这项操作。 

表 3 效率理论分析 

算法 
方案 

ABKS-UR 本文方案 

Init 3
T

N E E P+ +  4
T

E E P+ +  

KeyGen （2 1） 2
T

N E E+ +  
1

（2 3）S E S H+ +  

Enc （ 1）
T

N E E+ +  
1

（2 6）
T

N m E N H E+ + + +  

Trap （2 1）N E+  （2 4）S l E+ +  

Search （ 1）
T

N E E+ +  2 5
T

S E E P+ +  

Audit - 3 R P  

Dec - （ ）
T

R P E+  

本文方案包括以下算法：Init、KeyGen、Enc、

Trap、Search、Audit、Dec。在 Init阶段，本文方案

的初始化时间明显少于 ABKS-UR 方案。因为

ABKS-UR 方案初始化时间会随着系统属性个数

N 增加而线性增加，而本文方案初始化时间是

固定的。在 KeyGen、Trap和 Search阶段，本文

方案的效率都是优于 ABKS-UR 方案的。因为

ABKS-UR 方案的私钥生成时间，陷门生成时间

和搜索时间随着系统属性个数 N 增加而线性增

加，本文方案的私钥生成时间，陷门生成时间和

搜索时间是随着数据用户属性个数 S 增加而线

性增加，而在实际应用中，数据用户的属性个数

是远远小于系统属性个数的。在 Enc阶段，本文

方案尽管在效率上劣于 ABKS-UR方案，但是数

据的加密操作是一次性的，对方案的性能并没有

本质的影响。此外，本文方案在 Audit和 Dec阶

段的时间开销是多于 ABKS-UR方案的。但从整

体上看，对于大规模的系统，系统属性个数会严

重影响 ABKS-UR方案的效率，而本文方案是高

效可行的。 

6.2  实验分析 

本文通过一系列的仿真实验，对比分析了

ABKS-UR
[17]

 方案和本文方案的实际性能。实验是

基于实际数据集以及密码函数库（PBC， pair-

ing-based cryptography）中的 A类椭圆曲线。其中，

A 可表示为 2 3（ ） ∶
q

E F y x x= + ，群G是 （ ）
q

E F 的子

群，群G的阶为 160 bit，基域为 512 bit。实验平台

是 CPU为酷睿 i5，2.3 GHz，内存为 4 GB，操作系

统为 Ubuntu 15.04的笔记本电脑，且 S 、N 、R 、

l、m的取值范围分别是 [1，10]、 [1，100]、 [1，50]、

[1，10]、[1，1 000]。 

ABKS-UR 方案和本文方案在 Init 阶段时间开

销的对比如图 2所示，其中，系统属性个数的取值

是 ｛20，40，60，80，100｝N = 。ABKS-UR 方案的初始

化时间会随着系统中属性集个数 N 增加而线性增

加，而本文方案初始化时间是固定的，故本文方案

的初始化时间是远远小于 ABKS-UR方案的。特别

地，当系统属性个数|N|=100，本文方案的初始化时

间仅为 ABKS-UR方案的 6.4%。 

ABKS-UR 方案和本文方案在 KeyGen 阶段时

间开销的对比如图 3所示，其中，数据用户提交属

性个数的取值是 ｛2，4，6，8，10｝S = ，固定系统属性个数 
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图 2  初始化开销 

 

图 3  私钥生成开销 

为 100。ABKS-UR方案的私钥生成时间 （2 1）N E+ +  

2
T

E 是和系统属性个数 N 成正比，而本文方案的私钥

生成时间
1

（2 3）S E S H+ + 是随着数据用户属性个数

S 增加而线性增加。在实际应用中，数据用户的属性

个数是远远小于系统属性个数的，所以本文方案的私

钥生成效率优于 ABKS-UR 方案。特别地，当系统属

性个数固定是 100，数据用户的属性个数是 10时，本

文方案的私钥生成时间仅为ABKS-UR方案的 18.5%。 

ABKS-UR 方案和本文方案在 Enc 阶段的时

间开销的对比如图 4所示，其中，固定文件数为

10 000，关键字数是 1 000，系统属性个数的取值是

｛20，40，60，80，100｝N = 。本文方案和 ABKS-UR

方案的密文生成时间都是随着系统属性个数

N 的增加而线性增加。本文方案密文生成时间

1
（2 6）

T
N m E N H E+ + + + 比 ABKS-UR 方案

（ 1）
T

N E E+ + 多出 N 个群 G 上的指数操作 E 和

N 个散列运算
1

H ，尽管本文方案在效率上略劣于

ABKS-UR方案，但是数据的加密操作是一次性的，

对方案的性能并没有本质的影响。 

 

图 4  密文生成开销 

ABKS-UR方案和本文方案在 Trap阶段时间开

销的对比如图 5所示，其中，固定系统属性个数为

100，数据用户提交的属性个数为 10，数据用户查

询 关 键 字 数 的 取 值 是 ｛10，20，30，40，50｝l = 。

ABKS-UR 方案的陷门生成时间 （2 1）N E+ 是和系

统属性个数 N 成正比，与查询关键字数 l无关。而

本文方案的陷门生成时间 （2 4）S l E+ + 是与数据

用户属性个数 S 和查询关键字数 l成正比的。固定

系统属性和用户提交的属性个数，尽管随着查询关

键字数的增加，本文方案的陷门生成时间会逐渐增

加，但是数据用户的属性个数是远远小于系统属性

个数的，从总体上看本文方案的陷门生成效率优于

ABKS-UR 方案。特别地，当查询关键字数是 50

时，本文方案陷门生成时间开销是 ABKS-UR方案

的 43.1%。 

 

图 5  陷门生成开销 

ABKS-UR方案和本文方案在 Trap阶段时间开

销的对比如图 6所示，其中，固定系统属性个数为

100，数据用户的查询关键字数为 50，数据用户的

属性个数取值是 ｛2，4，6，8，10｝S = 。固定系统属性和
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数据用户的查询关键字数，尽管随着数据用户的属

性个数的增加，本文方案的陷门生成时间会逐渐增

加，但是数据用户的属性个数是远远小于系统属性

个数的，从总体上看本文方案的陷门生成效率优于

ABKS-UR 方案。特别地，当数据用户的属性个数

10时，本文方案陷门生成时间开销是 ABKS-UR方

案的 51.9%。 

 

图 6  陷门生成开销 

ABKS-UR方案和本文方案在 Search阶段时间开

销的对比如图 7 所示，其中，固定系统属性个数为

100，数据用户提交属性个数的取值是 S =  

｛2，4，6，8，10｝ 。ABKS-UR 方案的密文搜索时间

（ 1）
T

N E E+ + 是和系统中属性集个数 N 成正比，

而本文方案的密文搜索时间 2 5
T

S E E P+ + 是随

着数据用户属性个数 S 增加而线性增加。在实际应

用中，数据用户的属性个数是远远小于系统属性

个数的，所以本文方案的密文搜索效率优于

ABKS-UR 方案。特别地，当系统属性个数固定是

100，数据用户的属性个数是 10时，本文方案的时

间开销是 ABKS-UR方案的 25.4%。 

 

图 7  密文搜索开销 

本文方案在 Audit和 Dec阶段的时间开销如

图 8 所示，其中，返回密文数的取值范围是 R =  

｛10，20，30，40，50｝。Audit 阶段的审计开销 3 R P和

返回密文数 R 成正比，Dec 阶段的解密时间开销

（ ）
T

R P E+ 也和返回密文数 R 成正比。 

 

图 8  审计和解密开销 

通过以上分析，本文方案理论性能分析和实际

性能验证一致，因此本文方案在实际应用场景中是

高效可行的。 

7  结束语 

本文提出了支持文件级别的访问授权和用户

撤销的多关键字密文查询方案。方案结合 CP-ABE

和 SE，在多数据拥有者多数据用户场景下实现文件

级别的访问控制，同时支持撤销属性集发生改变的

数据用户的搜索权限。方案在随机预言模型下是

抗选择关键字攻击和抗合谋攻击的，且方案在实

际应用场景中是高效可行的。未来的工作将改进

本文方案，使其拥有更高的搜索效率，支持动态

搜索的功能。 
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